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Control ID MODERATE SSP Version 3.0 Control Description HIGH SSP Version 1.0 Control Description 

AC‐01 AC‐1 (b) (1) [at least every 3 years]

AC‐1 (b) (2) [at least annually]

AC‐1(b)1 [at least annually] 

AC‐1(b)2 [at least annually or whenever a significant change occurs]

AC‐02 AC‐2 (j) [at least annually] AC‐2 (j) [monthly for privileged accessed, every six months for non‐privileged access] 

AC‐02 (02) AC‐2 (2) [no more than 30 days for temporary and emergency account types] AC‐2 (2)1 [Selection: disables] 

AC‐2 (2)2 [Assignment: 24 hours from last use]

AC‐02 (03) AC‐2 (3) [90 days for user accounts] AC‐2 (3) [35 days for user accounts]

AC‐02 (04) AC‐2 (4) [organization and/or service provider system owner]

AC‐02 (05) AC‐2 (5) [inactivity is anticipated to exceed 15 minutes]

AC‐02 (07) AC‐2 (7)c. [disables/revokes access within a organization‐specified timeframe]

AC‐02 (09) AC‐2 (9) [organization‐defined need with justification statement that explains why such 

accounts are necessary]

AC‐02 (12) AC‐2 (12) (b) [Assignment: organization‐defined personnel or roles]  AC‐02 (12) (b) [FedRAMP Assignment: at a minimum, the ISSO and/or similar role 

within the organization]

AC‐06 (01) AC‐6 (1) [all functions not publicly accessible and all security‐relevant information not 

publicly available]

AC‐07 AC‐7(b) [locks the account/node for thirty minutes] AC‐7(b) [locks the account/node for a minimum of 3 hours or until unlocked by an 

administrator]

AT‐01 AT‐1 (b) (1) [at least every 3 years]

AT‐1 (b) (2) [at least annually]

AT‐1 (b) (1) [at least annually] 

AT‐1 (b) (2) [at least annually or whenever a significant change occurs]

AT‐04 AT‐4 (b) [At least one year] AT‐4 (b) [At least 5 years or 5 years after completion of a specific training program]

AU‐01 AU‐1 (b) (1) [at least every 3 years]

AU‐1 (b) (2) [at least annually]

AU‐1 (b) (1) [at least annually]

AU‐1 (b) (2) [at least annually or whenever a significant change occurs]

AU‐03 (01) AU‐3 (1) Requirement: [FedRAMP Assignment: session, connection, transaction, or 

activity duration; for client‐server transactions, the number of bytes received and bytes 

sent; additional informational messages to diagnose or identify the event; 

characteristics that describe or identify the object or resource being acted upon].  

AU‐3 (1)  Requirement: [FedRAMP Assignment: session, connection, transaction, or 

activity duration; for client‐server transactions, the number of bytes received and bytes 

sent; additional informational messages to diagnose or identify the event; 

characteristics that describe or identify the object or resource being acted upon; 

individual identities of group account users; full‐text of privileged commands].  

AU‐11 AU‐11 [at least ninety days]  AU‐11 [at least 1 year] 

CA‐01 CA‐1 (b) (1) [at least every 3 years]

CA‐1 (b) (2)  [at least annually]

CA‐1 (b) (1) [at least annually] 

CA‐1 (b) (2) [at least annually or whenever a significant change occurs]

CA‐02 (01) CA‐2(1) Requirement: Must use an accredited 3PAO for JAB authorization CA‐2(1) Requirement: For JAB Authorization, must use an accredited 3PAO.

CA‐03 (05) CA‐3(5)‐1  [deny‐all, permit by exception] 

CA‐3(5)‐2 [any systems]

CM‐01 CM‐1 (b) (1) [at least every 3 years]

CM‐1 (b) (2) [at least annually]

CM‐1 (b) (1) [at least annually]

CM‐1 (b) (2) [at least annually or whenever a significant change occurs]

CM‐02 (01) CM‐2 (1) (a) [at least annually]

CM‐2 (1) (b) [to include when  directed by the JAB]

CM‐2 (1) (a) [at least annually or when a significant change occurs]

CM‐2 (1) (b) [to include when  directed by the JAB]

CM‐2 (1) (a) Guidance: Significant change is defined in NIST Special Publication 800‐37 

Revision 1, Appendix F, page F‐7.

CM‐02 (03) CM‐2 (3) [the information system the previously approved baseline configuration of IS 

components]

CM‐07 (05) CM‐7(5) (c) [ at least annually or when there is a change] CM‐7(5) (c) [at least quarterly or when there is a change]

CP‐01 CP‐1 (b)(1) [at least every 3 years]

CP‐1 (b)(2) [at least annually]

CP‐1 (b)(1) [at least annually]

CP‐1 (b)(2) [at least annually or whenever a significant change occurs]

CP‐09 CP‐9 (1) [at least annually] CP‐9 (1). [at least monthly]

CP‐04 CP‐4 (a)‐1 [at least annually for moderate impact systems; at least every three years for 

low impact systems] 

CP‐4 (a)‐2 [functional exercises for moderate impact systems; classroom 

exercises/table top written tests for low impact systems]

CP‐4 (a)‐1 [at least annually] 

CP‐4 (a)‐2 [functional exercises]

IA‐01 IA‐1 (b) (1) [at least every 3 years]

IA‐1 (b) (2) [at least annually]

IA‐1 (b) (1) [at least annually] 

IA‐1 (b) (2) [at least annually or whenever a significant change occurs]

The table below summarizes the 66 Controls that were edited or changed from the Moderate SSP version 3.0 to the High SSP version 1.0.  If the entry in the SSP Version 3.0 

is blank, that means the language in the corresponding SSP v1.0 cell is new.  Any questions on this list of changes should be sent to info@fedramp.gov.
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IA‐04 IA‐4 (e) [ninety days for user identifiers] (See additional requirements and guidance) IA‐4 (a)  [FedRAMP Assignment at a minimum, the ISSO (or similar role within the 

organization)] 

IA‐4 (e)  [FedRAMP Assignment: thirty‐five (35) days (see additional requirements and 

guidance)] 

IA‐05 IA‐5 (g) [to include sixty (60) days for passwords] IA‐5 (g) [to include sixty (60) days for passwords]

IA‐5 Requirement: Authenticators must be compliant with NIST SP 800‐63‐2 Electronic 

Authentication Guideline assurance Level 4. Link 

http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800‐63‐2.pdf

IA‐05 (01) IA‐5 (1) (a) [case sensitive, minimum of twelve (12) characters, and at least one (1) each 

of upper‐case letters, lower‐case letters, numbers, and special characters]

IA‐5 (1) (b) [at least one (1)]

IA‐5 (1) (d) [one (1) day minimum, sixty (60) day maximum]

IA‐5 (1) (e) [twenty four (24)]

IA‐5 (1) (a) [case sensitive, minimum of fourteen (14) characters, and at least one (1) 

each of upper‐case letters, lower‐case letters, numbers, and special characters]

IA‐5 (1) (b) [at least fifty percent (50%)]

IA‐5 (1) (d) [one (1) day minimum, sixty (60) day maximum]

IA‐5 (1) (e) [twenty four (24)]

IA‐05 (04) IA‐5 (4) [complexity as identified in IA‐5 (1) Control Enhancement (H) Part (A)]

IR‐01 IR‐1 (b) (1) [at least every 3 years]

IR‐1 (b) (2) [at least annually]

IR‐1 (b) (1) [at least annually ] 

IR‐1 (b) (2) [at least annually or whenever a significant change occurs]

IR‐02 IR‐2 (c) [at least annually] IR‐2 (a) [within ten (10) days]

IR‐2 (c) [at least annually]

IR‐03 IR‐3‐1 [at least annually] IR‐3‐1  [at least every six (6) months]

IR‐09 (02) IR‐9 (2) [at least annually]

MA‐01 MA‐1 (b) (1) [at least every 3 years]

MA‐1 (b) (2) [at least annually]

MA‐1 (b) (1) [at least annually]

MA‐1 (b) (2) [at least annually or whenever a significant change occur]

MA‐05 (01) MA‐5 (1) Requirement: Only MA‐5 (1)(a)(1) is required by FedRAMP Moderate Baseline removed requirement

MP‐01 MP‐1 (b) (1) [at least every 3 years]

MP‐1 (b) (2) [at least annually]

MP‐1 (b) (1) [at least annually]

MP‐1 (b) (2) [at least annually or whenever a significant change occurs]

MP‐02 MP‐2‐1 [any digital and non‐digital media deemed sensitive]

MP‐06 MP‐6(a)‐2 [techniques and procedures IAW NIST SP 800‐88 and Section 5.9: Reuse and 

Disposal of Storage Media and Hardware]

MP‐06 (02) MP‐6 (2) [At least annually] MP‐6 (2) [At least  every six (6) months]

PE‐01 PE‐1 (b) (1) [at least every 3 years]

PE‐1 (b) (2) [at least annually]

PE‐1 (b) (1) [at least annually] 

PE‐1 (b) (2) [at least annually or whenever a significant change occurs]

PE‐02 PE‐2 (c) [at least annually]  PE‐2 (c) [at least every 90 days] 

PL‐01 PL‐1 (b) (1) [at least every 3 years]

PL‐1 (b) (2) [at least annually]

PL‐1 (b) (1) [at least annually]

PL‐1 (b) (2) [at least annuallyor whenever a significant change occurs]

PL‐04 PL‐4 (c) [At least every 3 years] PL‐4 (c) [annually]

PS‐01 PS‐1 (b) (1) [at least every 3 years]

PS‐1 (b) (2) [at least annually]

PS‐1 (b) (1) [at least annually] 

PS‐1 (b) (2) [at least annually or whenever a significant change occurs]

PS‐02 PS‐2 (c) [at least every three years]  PS‐2 (c) [at least annually] 

PS‐04 PS‐4 (a) [same day] PS‐4 (a) [8 hours]

PS‐05 PS‐5 (d)‐2 [five days of the time period following the formal transfer action (DoD 24 

hours)]

PS‐5 (b)‐2 [24 hours] 

PS‐5 (d)‐2 [24 hours]

PS‐06 PS‐6 (b) [at least annually]

PS‐6 (c) (2) [at least annually]

PS‐6 (b) [at least annually]

PS‐6 (c) (2) [at least annually and any time there is a change to the user's level of 

access]

PS‐07 PS‐7 (d)‐2 [same day] PS‐7 (d)‐2 [terminations: immediately; transfers: within twenty‐four (24) hours]
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PS‐08 PS‐8 (b)‐1 [at a minimum, the ISSO and/or similar role within the organization]

RA‐01 RA‐1 (b) (1) [at least every 3 years]

RA‐1 (b) (2)  [at least annually]

RA‐1 (b) (1)  [at least annually ] 

RA‐1 (b) (2) [at least annually or whenever a significant change occurs]

RA‐03 RA‐3 (b) [security assessment report]

RA‐3 (c) [at least every three (3) years or when a significant change occurs]

RA‐3 (d) Requirement: [to include all Authoring Officials and FedRAMP ISSOs]

RA‐3 (e) [at least every three (3) years or when a significant change occurs]

RA‐3 (b) [security assessment report] 

RA‐3 (c) [at least annually or whenever a significant change occurs] 

RA‐3 (d) Requirement: [to include all Authoring Officials and FedRAMP ISSOs] 

RA‐3 (e) [annually]  

SA‐01 SA‐1 (b) (1)  [at least every 3 years]

SA‐1 (b) (2)  [at least annually]

SA‐1 (b) (1)   [at least annually]

SA‐1 (b) (2)  [at least annually or whenever a significant change occurs]

SA‐04 (02) SA‐4 (2)‐1 [to include security‐relevant external system interfaces and high‐level 

design]

SA‐4 (2)‐1 [at a minimum to include security‐relevant external system interfaces; high‐

level design; low‐level design; source code or network and data flow diagram; 

[organization‐defined design/implementation information]]

SA‐05 SA‐5E [at a minimum, the ISSO (or similar role within the organization)]

SC‐01 SC‐1 (b) (1) [at least every 3 years]

SC‐1 (b) (2) [at least annually]

SC‐1 (b) (1) [at least annually]  

SC‐1 (b) (2) [at least annually or whenever a significant change occurs]

SC‐07 (04) SC‐7 (4) (e) [at least annually] SC‐7 (4) (e) [at least every 90 days or whenever there is a change in the threat 

environment that warrants a review of the exceptions]

SC‐07 (12) SC‐7(12)‐1 [Host Intrusion Prevention System (HIPS), Host Intrusion Detection System 

(HIDS), or minimally a host‐based firewall] 

SC‐07 (13) SC‐7 (13) Requirement: The service provider defines key information security tools, 

mechanisms, and support components associated with system and security 

administration and isolates those tools, mechanisms, and support components from 

other internal information system components via physically or logically separate 

subnets.

SC‐7 (13) Requirement: The service provider defines key information security tools, 

mechanisms, and support components associated with system and security 

administration and isolates those tools, mechanisms, and support components from 

other internal information system components via physically or logically separate 

subnets.

Guidance: Examples include: information security tools, mechanisms, and support 

components such as, but not limited to PKI, patching infrastructure, cyber defense 

tools, special purpose gateway, vulnerability tracking systems, internet access points 

(IAPs); network element and data center administrative/management traffic; 

Demilitarized Zones (DMZs), Server farms/computing centers,  centralized audit log 

servers etc.

SC‐10 SC‐10 [no longer than 30 minutes for RAS‐based sessions or no longer than 60 minutes 

for non‐interactive user sessions]

SC‐10  [no longer than 10 minutes for privileged sessions and no longer than 15 

minutes for user sessions]

SC‐28 (01) SC‐28 (1)‐2 [all information system components storing customer data deemed 

sensitive]

SI‐01 SI‐1 (b) (1) [at least every 3 years]

SI‐1 (b) (2) [at least annually]

SI‐1 (b) (1) [at least annually] 

SI‐1 (b) (2) [at least annually or whenever a significant change occur]

SI‐03 SI‐3 (c) (1)‐1 [at least weekly] 

SI‐3 (c) (1)‐2 [to include endpoints]

SI‐3 (c) (2) [to include alerting administrator or defined security personnel]

SI‐3 (c) (1)‐1 [at least weekly] 

SI‐3 (c) (1)‐2 [to include endpoints]

SI‐3 (c) (2) [to include blocking and quarantining malicious code and alerting 

administrator or defined security personnel near‐realtime]
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